PRODUTO COMERCIAL E OPERACIONAL

Protecao do Cliente
Anti-Abuse & Filtro de Seguranca

Documento mestre de projeto, implantacéo e operacao
Versao com 2 VMs - Trafego protegido - Sem limitar a velocidade do plano

Data: 13/08/2026
Verséo do documento: 1.0
Publico: Diretoria - NOC - Comercial - Suporte - Engenharia

Este PDF descreve tudo o que precisa ser feito, como sera feito, quais sistemas e softwares entram no

produto, e 0 que cada area precisa executar para a Speed Fibra oferecer prote¢do contra abuse, virus, botnet,
phishing e outros riscos — como produto para o cliente e para o provedor.

Nome comercial sugerido

Modelo técnico
Speed Protege - Speed Safe - Protecao 2 VMs SafeDNS (HA) + Guardian + Internet na velocidade do plano, com freio
Speed Fibra SpeedShield + Quarentena em ameagas

Promessa ao cliente
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1. Visédo do produto (para qualquer pessoa entender)

Imagine a internet do assinante como uma estrada. Hoje a Speed Fibra ja tem radares e barreiras na entrada da
cidade (protecdo DDoS / SpeedShield) e um centro de alertas (Abuse Guardian + Telegram) quando alguém na
rede esta causando ou sofrendo abuso. O que ainda falta, como produto, é uma guarda na porta da casa do
cliente: filtrar virus, phishing e comunica¢do de botnet sem reduzir a velocidade do plano e sem cortar a
internet na maioria dos casos.

Este produto une trés frentes em uma oferta so:

* Protecd@o do provedor — menos IP em lista negra (RBL), menos ticket de abuse (EGP), menos vizinhos
prejudicados no CGNAT.

* Prote¢do do cliente — menos virus/phishing abrindo no navegador, menos IoT infectado “falando” com
criminosos.

e Oferta comercial — plano ou add-on “Protecdo Speed Fibra” (basico incluso / premium parental opcional).

A versdo principal usa duas maquinas virtuais (VMs) em alta disponibilidade. Se uma cair, a outra mantém a
protecdo. O trafego do cliente permanece na velocidade contratada; o que muda é que dominios perigosos
deixam de abrir.

2. Problema que resolvemos

O que acontece hoje Como o produto responde

PC/loT infectado na casa do Gera spam, scan, botnet; pode listar o IP Modo Filtro nas 2 VMs + alerta NOC; hard s6
cliente publico do CGNAT e gerar ticket de abuse  se grave

Phishing / site de virus Cliente clica e infecta ou perde dados Blocklist de malware/phishing no DNS seguro
DDoS de entrada no IP do Queda ou lentidao; ruido de alerta SpeedShield mitiga; Guardian alerta so6 se =
cliente 1000 Mbps e nédo mitigated

DDoS de saida (cliente ataca Risco ao AS e a outros clientes Quarentena HARD no IP privado + derruba
terceiros) PPPoE

Alertas demais no Telegram Equipe cansa e ignora Filtros: mitigated skip, limiar 1000 Mbps,

cooldown por IP

Cortar net de quem esta Reclamacéo comercial; cliente fica sem Produto prefere filtrar e manter online na
infectado servigo velocidade do plano

3. O que o produto entrega (valor comercial)

3.1 Para o cliente final

* Navegacgdo com bloqueio de sites de malware e phishing (camada DNS).
« Internet continua na velocidade do plano — o filtro néo é “freio de megas”.
* Em modo protecéo refor¢cada (infectado suspeito): portal educativo em HTTP explicando o que fazer.

« Opcional premium: controle parental (adulto/ads) como upgrade comercial.

3.2 Para a Speed Fibra

* Menos IPs em RBL (CBL/Spamhaus) e menos tempo de resposta a abuse desks.
* Identificacdo correta do assinante atras do CGNAT (100.64.X.X « 45.65.133.x).

» AcOes graduais: avisar - filtrar —» soft - hard.

« Produto vendavel e diferenciador frente a concorrentes s6 “link puro”.

» Operagéo centralizada: painel /abuse, Telegram, Console NOC, Phoenix.

3.3 Nome e embalagem sugeridos
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Camada Nome sugerido Incluso?

Base (todos ou opt-in) Speed Protege Essencial DNS seguro malware/phishing
Reforgo automatico (infectado) Speed Protege Isolamento Inteligente Listas agressivas + portal
Add-on comercial Speed Protege Familia Parental / adulto / ads
Operacgao interna NOC Abuse Desk Guardian + hard/soft + RBL

4. Principios e o que NAO fazemos

4.1 Principios
* Proteger sem humilhar o cliente — preferir filtro e educagéo a corte seco.
e Nunca rate-limitar o plano como “antivirus” — velocidade contratada permanece.
e Nunca punir o CGNAT publico inteiro — sempre mirar o IP privado / login correto.
* Alta disponibilidade — 2 VMs para o filtro ndo sumir quando uma reinicia.
e Humano no loop em agdes graves — hard automatico s6 com politica clara (hoje auto-hard desligado por
padréo).
e Transparéncia operacional — tudo auditavel (logs, painel, Telegram, notas na console).

4.2 Forade escopo da vl do produto

« Descriptografar HTTPS do cliente (MITM) — néo faremos na v1.

« Substituir antivirus instalado no PC do cliente.

» Garantir bloqueio de malware que fala s6 com IP numérico (sem DNS) — fase 2 ou hard se abuso grave.
* Substituir o SpeedShield (DDoS de borda) — sao complementares.
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5. Arquitetura completa (camadas de protecéao)

O produto ndo é um software Gnico. E um sistema em camadas. Cada camada tem dono, ferramenta e modo de
falha diferente. Juntas formam a protecao Speed Fibra.

SpeedShield Ja em produgao Escudo contra DDoS na borda da rede
B Abuse Guardian Ja em produgao Detecta abuso e avisa no Telegram/NOC
C Quarentena hard/soft Ja em produgéo Corta ou limita HTTP de um IP privado no MikroTik
D Scan RBL CGNAT Ja em produgéo Verifica se IP publico entrou em lista negra
E Painel NOC /abuse Ja em produgéo Tela para o técnico agir
F SafeDNS 2 VMs A construir (produto) Filtra virus/phishing sem cortar velocidade
G Console + Notas + IA Ja em produgéo Operacéo e documentagéo viva

Leitura rapida: A—E e G ja existem. O salto de produto € a camada F (2 VMs) e a amarracdo comercial + politica
de quando usar filtro vs hard.

5.1 Diagrama logico do fluxo

Casa do cliente — PPPoE (100.64.x.X) - Rede Speed Fibra — DNS forcado para safedns-a / safedns-b — se
dominio bom, internet normal; se dominio mau, bloqueio/portal. Em paralelo: SpeedShield olha DDoS; Guardian
olha abuso e pode pedir filtro, soft ou hard no MikroTik.

6. Versdo com 2 VMs — trafego protegido

Esta é a versédo principal do produto de filtro. Duas VMs iguais formam o plano de DNS seguro. O cliente né&o
perde megas; perde apenas 0 acesso a destinos classificados como ameaca (ou categorias parentais, se
contratadas).

6.1 As duas maquinas

VM 1 — safedns-a VM 2 — safedns-b

Papel Primaria (ativa) Secundaria (HA / mesma funcao)

O que roda Resolver DNS + RPZ/blocklist + portal + API Coépia igual (sync de config/listas)

Se cair Clientes usam a B (DNS2) Clientes ficam na A

Onde ESXi2 - datastore ssd03 (preferencial) Mesmo host/cluster conforme capacidade
Tamanho sugerido 4 vCPU - 8 GB RAM - 40-60 GB Iguala VM 1

6.2 Como o trafego fica protegido (passo a passo)

1. O cliente autentica PPPOE e recebe IP privado CGNAT (100.64.X.X).

2. O concentrador/DHCP/PPPOE entrega DNS1=safedns-a e DNS2=safedns-b (ou VIP).

3. Refor¢o no MikroTik: redireciona ou restringe porta 53 (DNS) para as 2 VMs — evita furar com 8.8.8.8.
4. As VMs consultam listas de malware/phishing/C&C; (atualizadas automaticamente).

5. Dominio bom -, resposta normal - site abre na velocidade do plano.

6. Dominio mau - NXDOMAIN ou IP do portal HTTP explicativo.

7

. Se o caso for grave (DDoS de saida / EGP reincidente), o NOC aplica HARD no MikroTik (corta e derruba
PPPOE).

6.3 Modos por cliente
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Normal / Essencial Internet normal; bloqueio base de malware Maioria dos assinantes (se politica incluir
base)
Filter (reforgo) Alguns sites ruins ndo abrem; portal se aplicavel; Infectado, RBL, suspeita de botnet

velocidade cheia
Soft HTTP limitado (j& existe no MikroTik) Observacao leve sem filtro DNS ainda

Hard Sem internet; PPPoE derrubado Abuso grave de saida / reincidéncia EGP
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7. Sistemas e softwares necessarios

7.1 Ja existentes (reutilizar)

SpeedShield VM ~45.65.135.149 Plataforma DDoS + MikroTik
Abuse Guardian Hub 45.65.135.180 Python abuse_guardian.py
CGNAT Abuse Mesmo monitor abuse_cgnat.py
MikroTik BGP/CCR  45.65.132.1 e PPPoE RouterOS address-list + filter
Painel Abuse noc.aspeednet.com.br/a  NOC web
buse
Phoenix NOC Monitoramento
Console Speed /console/ app Python + Notas
Fibra
Telegram Bot alertas Bot API
IXC / PPPoOE SGP/IXC + concentrador ~ Sess@es, login

7.2 Novos (ainstalar nas 2 VMSs)

Mitigagdo DDoS entrada

Deteccéo + Telegram

Mapear publico - privado, quarentena
hard/soft + redirect DNS

Operagao humana

Health das VMs e servigos

Operagao e documentacao

Aviso multi-usuario/grupo

Identificar assinante e provisionar DNS

Sistema operacional Debian 12/13 ou Ubuntu LTS (recomendado: Debian)
Resolver DNS com Unbound ou BIND 9 com RPZ; alt.: AdGuard Home /

RPZ Technitium

Atualizador de listas Scripts cron + fontes publicas (URLhaus, ThreatFox,

DBL, OISD etc.)

Portal HTTP Nginx + pagina estatica/simples

API de politica Python (FastAPI/Flask) ou integracdo no monitor
SyncA-~B rsync/git/ansible + healthcheck

Observabilidade node-exporter + logs + checagem DNS
Certificados Let's Encrypt (portal/API se HTTPS)

7.3 Fontes de inteligéncia (listas)

Base estavel das VMs

Aplicar blocklists e responder aos
clientes

Manter blogueios atualizados

Avisar cliente quando bloquear
Marcar login/IP em modo filter
As 2 VMs iguais
Phoenix/alerta se filtro cair

Portal seguro para gestéo

» Malware e phishing: URLhaus, ThreatFox, Spamhaus DBL e feeds confidveis equivalentes.
« Conteudo opcional parental: categorias (adulto, ads) — somente no add-on comercial.

* Processo: baixar — validar — publicar nas 2 VMs — métrica de quantos dominios ativos.

* Regra: lista com falso positivo alto deve ter exclusao rapida (allowlist NOC).

7.4 Softwares que o cliente NAO precisa instalar

O produto é na rede do provedor. O cliente ndo precisa instalar agent. Isso é vantagem comercial: funciona em

TV, celular, 10T e PC sem app.

8. Hardware e onde roda cada peca

safedns-a e safedns-b ESXi2 (10.100.99.3), disco 4 vCPU /8 GB/40-60 GB Par HA do produto

ssd03 cada
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Abuse Guardian + APIs  Hub nextcloud 45.65.135.180

Ollama / Chat IA NOC Hub :11434

Grok / engenharia VM 45.65.135.187
SpeedShield VM 149 (ESXi2)
MikroTik BGP + 45.65.132.1/.118
PPPoE
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Hardware de rede

Timers systemd 10 min / RBL
horario
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Listas e enforce DNS
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9. Fluxos operacionais (dia a dia)

9.1 Fluxo A — Cliente limpo com protecéo essencial

* DNS do cliente aponta para as 2 VMs (ou VIP).
« Listas base bloqueiam malware/phishing conhecidos.
* Sem ticket, sem Telegram de abuso.

9.2 Fluxo B — Suspeita de infeccao / RBL

» Guardian detecta (RBL infeccao real, ndo PBL; ou comportamento de saida anémalo).
« Identifica candidatos CGNAT e ranqueia o login mais suspeito.

 Telegram para NOC com tipo, IP publico, privado, login e passo a passo.

 Acao preferencial do produto: mode=filter nas 2 VMs (listas agressivas + portal).

* Suporte orienta reinicio de roteador, desligar 10T suspeito, antivirus no PC.

e Apos limpeza RBL + periodo sem reincidéncia — volta ao modo normal.

9.3 Fluxo C — DDoS de saida / abuso grave

« Identificar IP privado e login (nunca bloquear sé o publico CGNAT “no escuro”).
* Quarentena HARD: address-list abuse-quarantine + drop + remove PPPOE.
« Contato comercial/suporte; so liberar apos mitigagédo na casa do cliente.

9.4 Fluxo D — DDoS de entrada

» SpeedShield mitiga na borda.
» Guardian s0 alerta se volume relevante (= 1000 Mbps) e ndo mitigated (anti-spam).
* N&o é funcdo do SafeDNS “parar DD0S” — séo sistemas diferentes.

10. Integracdo com o que ja existe na Speed Fibra

Sistema atual Como integra no produto

abuse_guardian.py Novo resultado de agao: filter (além de soft/hard); mensagens Telegram atualizadas
abuse_cgnat.py APl/listas: colocar privado em grupo DNS filter; manter hard/soft MikroTik

Telegram multi-chat Mesmos destinos (grupo + operadores); textos com link do portal e /abuse
noc.aspeednet.com.br/abuse Bot6es: Filtrar - Soft - Hard - Liberar

Console /console/ Notas e shell na VM Grok; monitor de health das safedns

Phoenix Registrar as 2 VMs + checagens DNS/HTTP

IXC Flag de produto no contrato; DNS option no provisionamento PPPoE

SpeedShield Continua dono de DDoS; Guardian s6 consome eventos com filtro de spam

11. Plano de implantacéo por fases (o que fazer, na ordem)

Nada deve ser ligado em massa no primeiro dia. A ordem abaixo reduz risco e permite aprender com poucos
clientes antes de virar produto geral.

Fase 0 — Deciséo e preparacao (1-3 dias)
« Aprovar nome comercial e se a protecdo essencial sera default ou opt-in.

* Aprovar politica: infectado vai primeiro para FILTER (recomendado) ou HARD.
e Reservar IPs/VLAN e recursos no ESXi2 (ssd03).
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« Definir donos: Engenharia, NOC, Comercial, Suporte.

Fase 1 — MVP SafeDNS com 2 VMs (3-7 dias)

« Criar safedns-a e safedns-b no ESXi2.

e Instalar SO + Unbound/BIND RPZ (ou AdGuard) + Nginx portal.
 Publicar 1-2 listas malware confiaveis + cron de atualizacao.

* API minima: adicionar/remover IP ou login no modo filter.

* Teste de bancada com 1 login laboratério (ndo produgédo massiva).
« Healthcheck + registro no Phoenix.

Fase 2 — Enforce DNS controlado (2-5 dias)

* PPPOE de lab entrega DNS das 2 VMs.

* No MikroTik lab: redirect 53 dos IPs de teste.

« Validar que 8.8.8.8 nao fura o filtro nos clientes de teste.
* Medir laténcia DNS e falsos positivos.

Fase 3 — Integracdo Guardian + painel (3—7 dias)

« Implementar mode=filter no fluxo de quarentena/acdes.

» Botdo no /abuse e textos no Telegram.

e Runbook de suporte (script de atendimento).

« Piloto com N clientes reais (ex.: 20-50) ou s6 sob incidente.

Fase 4 — Produto comercial (1-2 semanas)

» Cadastro no IXC (plano/add-on).

* Material de venda e FAQ do cliente.

» Opcional parental (Familia).

 Default de rede (se aprovado) para base Essencial.
e Treinamento suporte N1/N2.

Fase 5 — Endurecimento continuo

» Métricas semanais: blogqueios, falsos positivos, tickets EGP, tempo em hard.
* Melhoria de listas e allowlist.

« Avaliar fase 2 técnica: SNl/firewall seletivo (sem MITM completo).

 Revisdo de capacidade das VMs (CPU/RAM/qps DNS).
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12. Checklist detalhado de execucao

12.1 Checklist de infraestrutura

[ 1 ESXi2 com espaco em ssd03 para 2 VMs

[11Ps de gestédo e DNS definidos (documentar em INVENTORY)
[ 1 Backup/snapshot antes de mudancgas MikroTik

[1Acesso SSH chave entre hub, grok e VMs novas

[1NTP, logs e atualizagbes de seguranga do SO

12.2 Checklist de software das VMs

[1SO instalado e hardened (ssh chave, firewall local)

[ 1 Resolver DNS com RPZ/blocklist funcionando

[] Teste: dig @safedns dominio-seguro - OK; dominio-malware-de-teste — blogqueado
[]Portal HTTP responde

[ ] Cron de listas OK nas duas VMs

[1Sync A - B verificado

[ 1 node-exporter / health no Phoenix

12.3 Checklist de rede

[] Clientes lab com DNS A/B

[ ] Redirect/restricdo porta 53 testada s6 no lab

[ 1 Medicao de laténcia DNS antes/depois

[ 1 Plano de rollback (voltar DNS e tirar redirect) documentado e testado

12.4 Checklist de operacéo

[ 1 Runbook N1: o que dizer ao cliente em modo filter
[ 1 Runbook N2: quando escalar para hard

[ ] Telegram com textos novos validados

[ ] Painel /abuse com acdes filter/soft/hard/liberar

[]1 Treinamento de 1 hora com suporte e NOC

12.5 Checklist comercial

[ 1 Nome e preco do add-on (se houver)

[ ] Texto de contrato / regulamento (o que é blogueado)

[ 1 FAQ site e script de vendas

[ ] Politica de desativagéo a pedido do cliente (opt-out) se a base for default

13. Papéis e responsabilidades (quem faz o qué)

Engenharia / Grok / Rede Criar VMs, software DNS, APIs, integragdo Guardian, MikroTik lab - prod, documentacéo
técnica

NOC Operar alertas, aplicar filter/soft/hard, liberar, acompanhar RBL, health das VMs

Suporte N1 Orientar cliente em modo filter; checklist de limpeza de PC/IoT; abrir N2 se reincidir

Suporte N2 / Abuse desk Casos EGP, hard, evidéncias, liberacao condicionada

Comercial Empacotar produto, prego, argumentario, evitar promessa de “antivirus total”

Diretoria Aprovar politica (default filter vs hard), investimento de VMs, go-live
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14. Modelo comercial e comunicagcédo com o cliente

14.1 Como falar sem jargéao

“A Speed Fibra oferece uma camada extra de protecdo na rede: sites conhecidos por virus e golpes deixam de
abrir. Sua velocidade de plano continua a mesma. Se detectarmos atividade perigosa vinda da sua conexao,
podemos reforgar o filtro e te avisar para verificar computadores e dispositivos da casa.”

14.2 O que NAO prometer

 “Nunca vai ter virus” — impossivel e gera processo.
* “Blogueamos todo conteldo ruim na internet” — listas erram; existe allowlist e evolugéo.
« “E um antivirus instalado” — é protecdo de rede/DNS.

14.3 Quando o cliente reclamar que “né&o abre um site”

* NOC verifica se o dominio esta na blocklist (falso positivo).
« Se legitimo: allowlist em minutos e registro do caso.
 Se realmente malware: explicar e manter bloqueio.
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15. Seguranca, LGPD e boa préatica de provedor

« Tratar logs de DNS/abuse com acesso restrito (s6 NOC/engenharia).

» N&o expor dados de um cliente em Telegram de forma desnecessaria (login/IP sob politica interna).
« Informar no contrato/regulamento a existéncia de filtragem de seguranca e parental opcional.

« Manter opt-out quando a legislacédo/contrato exigirem para categorias nédo relacionadas a seguranca.
* Bloqueios de seguranca (malware/C&C;) séo legitimos para protecéo da rede e do proprio assinante.
* Retencédo de logs com prazo definido (ex.: 30—90 dias) e backup controlado.

16. Monitoramento, métricas e sucesso

Disponibilidade safedns-a e b = 99,9% mensal; nunca as duas down juntas

Laténcia DNS p95 Nao degradar sensivelmente vs baseline (definir nGmero no lab)
Tickets EGP / IPs em RBL infecgéo Tendéncia de queda apds go-live

Falsos positivos/semana Baixos e com tempo médio de correcéo < 1h (til

Tempo médio em HARD O menor possivel; preferir FILTER

Alertas Telegram Uteis Menos spam (ja com 1000 Mbps + skip mitigated)

Clientes no add-on Familia Métrica comercial (se lancar)

17. Riscos e mitigacéao

As 2 VMs cairem Phoenix critico; rollback DNS; capacidade ESXi monitorada
Falso positivo em site bancario/gov Allowlist prioritaria; listas maduras; processo N2

Cliente fura com DNS publico Redirect/restricdo 53 no MikroTik (fase de rede)

Malware s6 por IP (sem DNS) Hard se abuso ativo; fase 2 de firewall seletivo

Sobrecarga de QPS DNS Cache, dimensionar vCPU, anycast futuro se crescer
Equipe aplicar hard em massa Politica escrita; auto-hard off; auditoria

Cliente achar que “a Speed espia Comunicagéo clara: sem MITM; s6 DNS/categorias
HTTPS”

18. Glossario simples

Abuse Uso abusivo da rede (spam, ataque, botnet, scan)

RBL Lista negra publica de IPs que mandam spam/malware

CGNAT Varios clientes compartilham um IP publico; dentro usam 100.64.x.x
PPPoE Login da conex&o do assinante na fibra

DNS Servico que transforma nome do site em caminho na internet

RPZ / blocklist Lista de nomes que o DNS se recusa a abrir

Hard Corta a internet daquele IP/login
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Soft Ainda tem net, mas HTTP fica limitado

Filter Net na velocidade do plano; bloqueia ameacgas no DNS
SpeedShield Protecéo DDoS da borda Speed Fibra

Guardian Robd que detecta abuso e avisa o time

HA Alta disponibilidade (uma VM cobre a outra)

EGP Organismo/processo de dentncia de abuse na internet

19. Aprovacao e proximos passos

Este documento serve como especificacdo de produto e plano de obra. Para sair do papel, a Speed Fibra
precisa de trés decisdes e uma execugao.

19.1 Decisdes necessarias

e Politica: infectado vai para FILTER por padrdo? (recomendado: sim)
» Comercial: Essencial default para todos ou s6 add-on?
* Go-live: data alvo da Fase 1 (2 VMs lab) e do piloto.

19.2 Primeira execucdao técnica (Qquando aprovado)

« Criar safedns-a e safedns-b no ESXi2 (ssd03).

« Instalar resolver + listas + portal + API.

e Testar 1 login lab de ponta a ponta.

* SO entdo integrar Guardian mode=filter e Telegram.

19.3 Contatos e artefatos vivos

Este PDF exports/ + downloads NOC (ver abaixo)

Console Notas Grok https://noc.aspeednet.com.br/console/ (aba Notas Grok)
Painel Abuse https://noc.aspeednet.com.br/abuse

SpeedShield https://noc.aspeednet.com.br/speedshield/

Caédigo Guardian /opt/speedfibra-monitor/abuse_guardian.py (hub)
Caodigo CGNAT /opt/speedfibra-monitor/abuse_cgnat.py (hub)

Export histérico Grok https://noc.aspeednet.com.br/downloads/grok-export/

20. Apéndice — ferramentas de protecédo (mapa completo do produto)

Lista Gnica para quem for montar o “kit de prote¢do Speed Fibra” — do que ja roda ao que ser4 comprado/criado
em software livre ou interno.

SpeedShield DDoS de borda / mitigagédo Producéo
MikroTik address-list hard/soft Isolamento e limite HTTP seletivo Producéo
Abuse Guardian + RBL Deteccéo, alerta, investigacdo CGNAT Producéo
Telegram multi-destino Operagao em tempo real Produgéo
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Painel /abuse Acéo humana Producéo

Console + Notas + Shell Grok Operagao e documentacao Producéo

Phoenix Monitoramento de salde Producéo

SafeDNS VM A + VM B Filtro malware/phishing/C&C; (e parental opcional) A construir

Listas de inteligéncia Atualizagdo de ameacas A conectar no SafeDNS
Portal do cliente (HTTP) Educacéo / aviso de bloqueio A construir

API policy filter Automacao mode=filter A construir

IXC produto/add-on Comercializacao A configurar

Redirect DNS 53 Impedir bypass do filtro A implantar (lab - prod)
Allowlist NOC Corrigir falso positivo rapido A formalizar processo
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